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So: 3847 /UBND-TCD Ninh Thudn, ngay 22 thang 8 nam 2024
VIV tang cuong cong tac
tuyén truyén phong ngira,
d4u tranh vé6i toi pham lira
déo chiém doat tai san trén
khong gian mang

Kinh guri:
- Khéi co quan Pang, MTTQ va cac to chirc CT-XH tinh;
- Cé4c S6, ban, nganh cép tinh;
- Cac don vi su nghiép thuéc UBND tinh;
- Cé4c co quan Trung uwong dong trén dia ban tinh;
- Céc doanh nghi¢p Nha nudc;
- Uy ban nhén dan cac huyén, thanh phd.

Thoti gian qua, trén dia ban cd nudce ndi chung va tinh Ninh Thuan noéi riéng,
tinh hinh t6i pham lira dao chiém doat tai san tiép tuc dién bién phuc tap véi nhiéu
phuong thic thi doan khac nhau, nhat 1a str dung cong nghé cao dé thyc hién hanh
vi pham t61, gdy buc xtc du luén, anh huong dén tinh hinh an ninh, trat tu va doi
song nhan dan. Tr dau nam 2024 dén nay, Cong an tinh da tlep nhan 37 vu lura dao
chiém doat tai san trén khong gian mang, v6i sb tién bi chiém doat hon 21 ty dong.
Céac dbi twong ltra dao trén khong gian ‘mang da va dang su dyng nhiing phuong
thirc, thit doan méi hét sirc tinh vi, co t6 chirc, chuan bi kich ban tir trude dé hoat
dong pham toi, dién hinh mot sd phuwong thire, thit doan phd bién nhu: (1) Lap cac
trang, ho1 nhom trén mang xa hoi1 Facebook gia mao Cuc An ninh mang va phong
chéng toi pham cong nghé cao, Phong An ninh mang Cong an céc tinh/thanh ph,
cac Cong ty ludt va luat su c6 uy tin,... dé quang cdo hé thdng chuyén biét, co tinh
ning quét duoc dir liu cta cic nhoém Lira dao, qua d6 co thé hd trg cac nan nhan
lay lai dugc sb tién di bi Lra dao. Cac ddi tuong lira dao con lap cac tai khoan
Facebook “a0” binh luén ndi dung cam on da gitp d lay lai tién nham tao long tin
cho nguoi bi hai. Khi da 1dy duogc long tin, cac ddi tuong tiép tuc yéu cdu cung cap
thdng tin ca nhan, ngan hang, dong thoi dan du nan nhan chuyén tién phi véi nhiéu
ly do khéac nhau khién nan nhan tin tuéng lam theo. Khi nan nhan khong con kha
nang nodp tién hodc phat hién bi lira dao thi cac ddi twong sé& chian lién lac. (2) Loi
dung viéc nhiéu nguodi dan chua nim bt day du cac thong tin lién quan dén viéc
cai dat ing dung VNelD va kich hoat tai khoan Pinh danh dién tor (BPDDT), cac
d6i twong lira dao gia danh can bo Cong an xd/phuong/thi trin goi dién thoai cho
nan nhan hen dén tru s¢ dé déng bo BDDPT hoic dé nghi cai dat qua mang. Sau do,
d6i tugng giri cho nan nhan dudng link truy cap, tai mot tng dung c6 tén, logo va



giao dién gibng v6i tmg dung VNelD. Qua trinh cai dat, img dung nay s€ thu thap
cac dir li¢u trong dién thoai nhu thong tin sinh tric hoc, tin nhén, danh ba, tir do
chiém quyén diéu khién tai khoan ngin hang va chiém doat toan bo sd tién cta nan
nhan trong tai khoan.

Trude bdi canh ngay cang gia tang cua cac loai toi pham lira déo trén khong
gian mang, ngay 18/12/2023 Thong doc Ngén hang Nha nudc Viét Nam dé ban
hanh Quyét dinh s 2345/QDb-NHNN vé trién khai cac giai phap vé an toan bao
mat trong thanh todn truc tuyén va thanh toan thé ngan hang c6 hiéu luc tir ngay
01/7/2024, nham ting cuong cac giai phap dam bdo an toan, bao mat, bao vé nguoi
str dung dich vu, gop phan phat hién toi pham Itra dao trén khong gian mang. Ngay
30/7/2024, Hiép hoi An ninh mang Qudc gia chinh thirc ra mat Phan mém phong
chéng lira dao “nTrust”. Pay 1a tng dung hoan toan mién phi, sir dung cho dién
thoai thong minh (smartphone), gitp phat hién cac dau hiéu lira dao thong qua
kiém tra sd dién thoai, s tai khoan, duong dan trang web (link) va ma QR. Phan
mém cling hd tro chirc ning ra soat, quét cac ung dung trén dién thoai, phat hién
ma doc hoac phﬁn mém g1d mao.

Tuy nhién, qua cong tac nam tinh hinh ctia Cong an tinh Ninh Thuan, dé ddi
pho véi cac giai phap theo Quyét dinh s6 2345/QD-NHNN, hién nay tai mot sb
tinh/thanh phd da xuat hién tinh trang cac d6i tugng dén cac khu cong nghiép, mot
sb truong hoc dé du dd, thué nguoi dan, hoc sinh, sinh vién str dung thé Can cudc
cong dan dang ky md tai khoan ngan hang dé ban lai cho cac dbi twong va chup
anh 3 chiéu, quay lai video ctia chu tai khoan dé sau nay st dung khi thuc hién
chuyén tién, phuc vu muc dich pham to1.

Pé phong ngilra, dau tranh véi toi pham lira dao chiém doat tai san trén
khong gian mang dang dién bién ngay cang phuc tap, doi hoi sy vao cuge cua cac
cap, cac nganh, ca hé thong chinh tri va quan ching nhan dan, trong d6 cong tac
tuyén truyén, pho bién ning cao nhéan thirc 1a rat quan trong, cap bach, thuong
xuyén, lau dai. Vi vay, Chu tich Uy ban nhan dan tinh dé nghi cac co quan, don vi
néu trén tap trung chi dao, tang cuong cong tac tuyén truyen pho bién nang cao
nhan thic cho can bo, dang vién, cong chic,.... va quan chung nhan dan dé cao
canh giac, phong ngtra to61 pham ltra dao chiém doat tai san trén khong gian mang,
v6i mot s6 ndi dung trong tam sau:

1. Khi nghe dién thoai tu xung 1a co quan Cong an, Vién Kiém sat Nhan
dan, Toa an Nhan dan dé yéu cau thuc hién mot s6 n6i dung lién quan dén cac vu
an hinh sy, ma tay, kinh té,... thi kién quyét khong nghe theo, khong lam theo vi
cac co quan nha nudc khong lam viéc hodc yéu céu nguoi dan cung cap thong tin
qua dién thoai ma chi lam viéc truc tiép khi c6 gidy moi, gidy triéu tap.

2. Chi cai dit img dung VNelD tir ngudn chinh thong trén App Store (doi
véi hé diéu hanh 10S) va CH Play (d6i véi hé diéu hanh Android), chi thuc hién
kich hoat tai khoan trén tng dung VNelD hodc dia chi http:/vneid.gov.vn. Tuyét
d6i khong cai dat, kich hoat tmg dung tir cac ngudn khac do cac d6i tuong yéu cau.

3. Khong chia sé thong tin tai khoaq bDDT (mat khau ung dung; mat khdu
tai khoan,...) cho nguoi khéac khi khong biét nguoi do 1a ai. Chi cung cap thong tin


http://vneid.gov.vn/

trén ung dung cho co quan chuc nang c¢6 tham quyeén khi lam viéc truc ti€p va co
yéu cau cua co quan ¢ tham quyén.

4. Khong bat ché do cai dit cac tng dung tur ngudn khong xac dinh trén dién
thoai di dong hodc cai dat cac ing dung, phan mém khong 15 ngudn gbc cd nguy
co mat an toan thong tin. Tuyét ddi khong cip quyén truy cap vao danh ba, tin
nhén, dinh vi, thu muc anh cho cac ung dung la, khong chinh thong.

5. Chi dang ky mo tai khoan ngén hang, cung cip cac thong tin ca nhén,
hinh &anh d¢€ thuc hi¢n “sinh trac hoc” tai cac chi nhdnh ngan hang.

6. Phan mém phong, chéng ltra ddo “nTrust” s& gop phan nhu mot tim
khién bao vé hitu hiéu, hd tro ngudi dung phat hién cac nguy co lira dao trude khi
giao dich trén khong gian mang. Ngu’0'1 dan c6 thé tim hiéu nhiing thong tin chi tiét
Ve phan mém tai https:/nTrust.vn va cd thé tai, st dung phan mém tir 02 Umg dung
phd bién 1a CH Play (déi véi hé diéu hanh Android) va App Store (doi véi hé diéu
hanh 10S)./.

Noi nhan:

- Thuong tryc: Tinh uy, HDND tinh (b/c);
- CT, cac PCT. UBND tinh;

- Pai PTTH, Bao Ninh Thuan;

- VPUB: LD, HCQT, KTTH, VXNV, TTPVHCC;
- Luu: VT, TCD. omt

Tran Quoc Nam
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